Dragerware.ZMS/FLORIX Hessen Dl'agEI'

Lubeck, 11.03.2010

Erneuerung des ZMS Nutzungs-Zertifikats

Zum Ende des Monats Méarz 2010 werden die Zugriffszertifikate von
Dragerware.ZMS/FLORIX Hessen unguiltig.

Damit die Anwendung weiter genutzt werden kann, mussen neue
Zertifikate in die verwendeten Browsern eingespielt werden.

Diese werden dann wiederum ein Jahr Gultigkeit haben.

Alle Lizenznehmer, von denen ein ungekindigter ZMS-Nutzungsvertrag
vorliegt, erhalten von ihrem Ansprechpartner ein neues Zertifikat.

Wenn Sie Nutzer eines USB-Sticks der Firma Hagele sind, wenden Sie
sich zur Aktualisierung des Zertifikats auf dem USB-Stick bitte nach
Erhalt des Zertifikats direkt an die Firma Hagele.

Ablauf

Die Erneuerung ist ein Vorgang, der sowohl eine Wartung auf dem ZMS
Server (durch Drager) als auch einen Austausch des Zertifikats im
verwendeten Webbrowser (durch den Anwender) erfordert.

Wir werden die Server-Wartung am
Dienstag, dem 30.03.2010 um 12:00 Uhr

durchfihren. Wahrend dieser Zeit wird kurzfristig kein Zugriff auf die
Anwendung moéglich sein.

Nach Abschluss der Wartung ist ein Zugriff auf die Anwendung nur noch
mit neu im Browser installiertem Zertifikat moglich sein.

Das neue Zertifikat wird an Ilhren Florix-Ansprechpartner des
Landkreises ausgeliefert. Sie erhalten vom |Ihm eine Datei und ein
Passwort. Aus Datenschutzgrinden erfolgt die Auslieferung der
Zertifikate nicht direkt an die Anwender.

Wichtige Hinweise
Frage: Ab wann kann das Zertifikat eingespielt werden?

Das Zertifikat sollte am 30.03.2010 ab 12:00 Uhr eingespielt werden.
Installieren Sie es vorher, haben Sie 2 Zertifikate zur Auswahl und
missen das Richtige (das Alte) auswéhlen. Wenn Sie dabei
versehentlich das neue Zertifikat vor dem 30.03.2010 auswahlen,
erhalten Sie einen Hinweis auf eine fehlende Lizenz. Erst nach Neustart
des Browsers und erneuter Auswahl des richtigen Zertifikats ist ein
Zugriff auf die Anwendung maoglich.
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Frage: Wer bekommt ein neues Zertifikat?

Die Zertifikate erhalten alle ZMS-Anwender, die einen Pflegevertrag mit
Drager abgeschlossen haben und diesen an Drager unterzeichnet
zuruck geschickt haben.

Frage: Wir haben den Vertrag unterzeichnet aber dennoch kein Zertifikat
vom Ansprechpartner erhalten.

Sofern Ihr Ansprechpartner kein Zertifikat von Drager erhalten hat,
wenden Sie sich bitte per E-Mail an service.iss@draeger.com und
teilen Sie uns dies mit. Wir tberprifen dies dann und setzen uns mit
Ihnen in Verbindung.

Frage: Wo muss das Zertifikat eingespielt werden?

Das Zertifikat ist an allen Rechnern und fir alle Windowsbenutzer zu
installieren, mit denen Sie auf die Anwendung zugreifen wollen.

Frage: Was passiert, wenn ich das Zertifikat sofort nach Erhalt
installiere?

Das Zertifikat sollte am 30.03.2010 ab 12:00 Uhr eingespielt werden.
Installieren Sie es vorher, haben Sie 2 Zertifikate zur Auswahl und
mussen das Richtige (das Alte) auswahlen. Dies ist fehleranfallig.

Frage: Was passiert ab dem 1.4.2010 wenn das neue Zertifikat nicht
installiert ist?

Sie haben keinen Zugriff mehr auf die Anwendung und erhalten eine
entsprechende Meldung. Bitte installieren Sie dann das Zertifikat.

Frage: Muss das alte Zertifikat aus dem Browser geléscht werden?

Durch das Loschen des alten Zertifikats werden versehentliche
Fehlbedienungen bei einer Zertifikatsauswahl vermieden, daher sollte es
spatestens ab dem 01.04.2010 aus dem Browser geléscht werden.

Frage: Warum verschicken Sie die Zertifikate an den Ansprechpartner
und nicht an uns direkt?

Das Verfahren ist aus Datenschutzgrinden vertraglich mit dem
Auftraggeber vereinbart und stellt sicher, dass nur autorisierte Benutzer
ein Nutzungs-Zertifikat erhalten.
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Anleitung zum Zertifikatsaustausch im Mozilla Firefox 3.x

Firefox Browser 6ffnen und
Menupunkt Extras /
Einstellungen... 6ffnen. In
dem sich 6ffnenden
Dialogfeld zum Bereich
Erweitert / Sicherheit
wechseln. Hier auf den
Button Zertifikate
anzeigen klicken. Es o6ffnet
sich ein weiteres
Dialogfeld.

Einstellungen =
= r H,
d O B F & @&
Allgemein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit Erwe-itert

Allgemein | Netzwerk | Update  Verschiiisselung |

- Prokokolle

V' TLS 1.0 verwenden

- Zertifikate

‘Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:
{* Automatisch eins wahlen ¢ Jedes Mal fragen

Zertifikate anzeigen | Revocation-Listen ‘Walidierung Kryptographie-Module

1

An dieser Stelle, muss
zuvor das alte Zertifikat
geldscht werden.
Selektieren Sie lhr
Zertifikat und klicken auf
den Button L6schen

v
| OF I Abbrechen | HilFe: |
¥ zertifikat-Manager o (] |
Thre Zertifikate | Personen I Server I Zertifizierungsstellen I Andere |
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname | Kryptographie-Madul | Seriennummer | Lauft ab am |E|
(= Sonnenstadt

re-Sicherheitsmaodul 11: 2:F8:ED:EZ... 01.04,2010

zms-hifs,de

Ansehen... Sichern. .. | allesichern...l meortieren...l Laschen... |

Das Loschen des alten
Zertifikates miissen Sie mit
dem Button OK bestatigen.

Thre Zertifikate loschen

11 X

Sollen diese Zertifikate wirklich geldscht werden?

zms-hifs.de

Wenn Sie eines Ihrer eigenen Lertifikate lGschen, kinnen Sik es nicht mehr

verwenden, um sich zu identifizieren,

Ik Abbrechen
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Ab diesem Schritt kénnen
Sie dann wie gewohnt
verfahren. Hier auf den
Button Importieren
klicken, worauf sich ein
Dateiauswabhldialog 6ffnet.

) Zertifikat-Manager e -0 x|
Thre Zertifikate | Personen I Server I ZFertifizierungsstelln I Andere |
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname I Kryptograp | Setiennummer I Lauft ab am I E‘3|
ansehen... Sichern... alle sichern.... | Importieren... | i
Ok |

Hier bitte die erhaltene
Zertifikatsdatei auswahlen
und auf Offnen klicken.

Dateiname zum Wiederherstellen

Suchen in: I[E}Neuer[lrdner j @ ?‘ 9 v

Offnen I
Abbrechen |
i

Dateinare:
bung

|DEF0E3939100001021_Sonnerstact.p12 7|
=

Dateitup; |PKCS12Dateien

Nun bitte das mitgelieferte
Kennwort in das
Eingabefenster eintragen
und auf OK klicken.

Passworteingabe-Dialog x|

Bitte geben Sie das Passwort gin, das verwendet worde, um
dieses Zertifikats-Backup zu verschlisseln,

Passwort: I TTTTTTY YY) l

(] 4 I abbrechen |

Es wird angezeigt, dass
das Zertifikat eingespielt
wurde. Bitte OK klicken.

warung x|

' Thre Sicherbeitszertifikate und privateng@chiissel worden erfolgreich wiederbergeskelt,
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Der Zertifikatsspeicher mit 1) zertifikat-Manager oI
dem neu importierten _
Zel’tlflkat Wll'd angezeigt Thre Zertifikate I Persanen | Server I Zertifizierungsstellen | Andere I
(das neue Zertlflkat |auft Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
dann bis zum 01042011) Zertifikatsname | Kryptographie-Madul | Seriennummer | Lauft ab am | &
Bitte erneut OK klicken. e zonnerstad:
zms-hifs.de Software-Sicherheitsmodul 15:54:2EA4:24:BC:29... 01.04.2011
ansehen... SiCHERN .. Alle sichern... lmportleren Lisehen:.. I
v
QK |

Den Einstellungsdialog mit |
dem OK Button schlieRen. J 5 =ﬂ % Gr o &

Allgemein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit Erwe-itert

Allgemein | Netzwerk | Update  Verschiiisselung |

V' TLS 1.0 verwenden

- Zertifikate
‘Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:

{* Automatisch eins wahlen ¢ Jedes Mal fragen

Zertifikate anzeigen Revocation-Listen ‘Walidierung Kryptographie-Module

OF I Abbrechen HilFe:

Wichtig!

Nach dem Importieren alle Firefox Browser Fenster schliel3en, erst nach
einem Neustart des Firefox Browsers kann das installierte Zertifikat
genutzt werden.
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Anleitung zum Zertifikatsaustausch im Microsoft Internet
Explorer 8.x

Zu erst muss das 2]
alte Zertifikat

" Yerbindungen | Programme | Erweitert |
gelOSCht Werden, Allgemein I Sicherheit I Datenschutz IHT"ZE
dazu starten Sie den

| d Inha_ltsratgeber EL
In_ternet EXp orerun @ Filter helfen Thnen bei der Kontrolle der Internetinhalte, auf
klicken auf Extras / diesem Computer angezeigt werden kinnen,
Intern etoptionen Aktivieren, .. Eirste!Urimen |

und wechseln in den

ertifikate
Bereich Inhalte. Dort certet

Zertifikate werden Fiir verschlisselte Yerbindungen und zur

kliCken Sle auf Sle f; Identifizierung werwendet,
an den Button S5L-5tatus lbschen Zertifikate | Herausgeber |
Zertifikate. 7'}

Aukovervallstandigen

== AutoVervollstindigen speichert Einstellungen |

worherige Eingaben auf 'Webseiten
und schlagt Ubereinstimmungen var,

= Feeds bieten aktualisierte Inhalke von Einstellungen |
¥

_ Websites, die in Internet Explorer und
anderen Pragrammen gelesen werden

kinnen,
OF | Abbrechen | Ubernehmen |
Selektieren Sie Ihr 21
altes Zertlflkat und Beabsichtigter Zweck: |<Alle> ;I

klicken Sie auf den

Eigene Zertifikate | Andere Personen I Zwischenzertifizisrungsstelen I Vertrauenswirdige | 4 I ’I
Button Entfernen |

Angezeigter Mame
ChN=zms-hifs.de, ...

Ausgestellt fir Ausgestellt von
ES ams-hifs.de zms-hifs.de

01.04,2010

Imnportieren... | Exportieren... Entfernen Erweitert. .,

Beabsichtigte Zwecke des Zertifikats

<Alle=

Anzeigen |
Schligfien

Die Frage ob das 5

Zertifikat geléscht
werden soll,
bestatigen Sie mit

dem Button Ja 3 | men |
A

Danach beenden Sie
den Internet Explorer
und wechseln in das
Verzeichnis wo sich
Ihr neues Zertifikat
befindet.

] Sie kénnen die Daten, die mit dem Zertifikat werschliisselt worden, nicht entschliisseln. Soll das Zertifikat geldscht
& Y  werden?
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Ab diesem Schritt
kénnen Sie dann wie
gewohnt verfahren.
Doppelklick auf die
zu importierende
Zertifikatsdatei.

& Neuer Ordner [

Datei  Bearbeiten  Ansicht  Favoriten

R e = 4‘|-| -9
GZuruck > v | g Suchen

Adresse IJ CiiMeuer Ordner

Extras 7 | f,-"

E'-

Ordner

_'_| a Wechseln zu
7 S

DEFDG9999100001021_Sonne...
ﬁ Privater Informationsaustausch
=1 & KB

Datei- und Ordneraufgaben S

=) Meuen Ordner erstellen
@ Ordner im Web veréffentlichen
e Ordner freigeben

Andere Orte S

g Lokaler Datentrager (C:)
'_'| Eigene Dateien
|5 Gemeinsame Dokumnente

_& Arbeitsplatz

\JJ Metzwerkumgebung

= E

Es offnet sich
folgender Dialog,
bitte auf Weiter
klicken.

Zertifikatsimport-Assistent

Willkommen

Dieser Assistent hilft IThnen beim Kopieren wan
Zettifikaten, Zertifikatswvertrauenslisken und -sperrlisten
wom Datentrager in den Zertifikatspeicher.

Ein Zertifikat wird won einer Zertifizierungsstele ausgestell
und dient der Beskatigung Ihrer Identitat, Zertifilate
enthalten Informationen Flr den Datenschutz oder FOr den
Aufbau sicherer Metzwerkyerbindungen. Ein
Zettifikatspeicher ist der Swstembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter”, um den VYorgang Fortzusetzen.

A 4

= Zuriick

atEF"SM“EI Abbrechen |

o

Es werden die
Importinformationen
angezeigt, bitte auf
Weiter klicken.

Zertifikatsimport-Assistent

Importdateiname
Geben Sie die zu importierende Datei an,

x|

Drateiname:

Durchsuchen... |

Hinweis: Es kinnen mehrere Zertifilate in einer einzigen Datei in folgenden Formaten
gespeichert werden:

Privater Informationsaustausch - PKCS #12 (PFX, P12}
Syntaxstandard krvptografischer Meldungen - "PKCS #7"-Zertifikate [ P7E)

Microsoft Serieller Zertifikatspeicher {.S5T)

\ 4

ﬂeite?l

< Zuriick abbrechen
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Nun bitte das T

mitgelieferte
Kennwork

Kgnnwort in das Der private Schlissel wurde mit einem Kennwork geschiitzt, um die Sicherheit zu
Eingabefenster gewahtleisten.
eintragen und auf
Weiter klicken. Geben Sie das Kennwork Filr den privaten Schiiissel ein,
Kennwark:
Im*m**m*m*ml

" Hohe Sicherheit filr den privaten Schliissel akkivieren, Immer wenn der private
Schlissel von einer Anwendung verwendet wird, werden Sie zur Eingabe
aufgefordert, wenn Sie diese Option akkivieren,

[ schlitssel als exportierbar markieren, Dadurch kinnen Sie Thre Schliissel zu
einem spateren Zeitpunkk sichern bzw, dberfihren,

= Zuriick I Weiter = I abbrechen |

Die Einstellungen so ﬂ

belassen und mit . .
Weit bestiti Zertifikatspeicher
eiter bestatigen. Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad Fiir die Zertifikate angeben.

% Fertifikatspeicher aukomatisch auswahlen (auf dem Zertifikattyp basierend):

= Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
Durchsucher. . |
A 4
< Zuriick Weiter = I Abbrechen |
Nun werden die Zertifikatsimport-Assistent il

abschliel3enden ) )
Importdaten Fertigstellen des Assistenten
angezeigt, bitte auf

F.ertlg stellen Der Zertifikatsimport-Assistent fir die wurde erfolgreich
klicken. abgeschlossen,

Sie haben Folgende Einstellungen ausgewahlt:

Gewahlter Zertifikatspeicher  Auswahl wird wom Assisten
Inhalt FFx
Dateinamne C\Zertifikatidsiss.p12

1 | i

v
< Zuriick. | Fertig stellen I Abbrechen |
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Die Information mit
OK bestatigen.

Zertifik atsimport-Assiste x|

\!Lj) Der Importyorgang war erfalgreich,

Wichtig!

Falls wahrend des Importvorgangs der Internet Explorer getffnet war /
wurde, bitte alle Fenster des Internet Explorers schlie3en, erst nach

einem Neustart kann das Zertifikat genutzt werden.
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